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Med den nye generation af Digital Post, forbliver ‘Send sikkert’ i Outlook og Sogn.dk usendret, mens
folkekirkens enkelte myndigheder og institutioner bliver kontaktbar via borger.dk.

Nar du skal sende fglsomme personoplysninger, skal du sende med 'Send sikkert’. Du skal derfor altid
vurdere, om din mail indeholder:

fortrolige oplysninger, f.eks. cpr.nr. og bgrneattest

falsomme oplysninger, eks. oplysning om politisk, religigs eller filosofisk overbevisning,
fagforeningsmaessigt tilhgrsforhold, helbredsoplysninger, seksuelle forhold eller seksuel
orientering.

Hvis det er tilfaeldet, skal du undersgge, om du kan sende med 'Tunnelkryptering’ eller 'Signeret og
krypteret’ til modtageren - lzes mere om det i naeste afsnit.

Hvordan sender du sikkert i Outlook?

Nar du skal sende en mail, der indeholder personfglsomme oplysninger i Outlook, skal du sgrge for at den
bliver sendt sikkert - det ggr du ved at bruge 'Send sikkert’-knappen.

Abn ny mail i Outlook ved at klikke pa ’Ny mail’, som du plejer, nar du skal sende en ny mail.
| —"  Angivmodtagere, emne, mailtekst osv.

Ny
mail

E Herefter trykker du pa knappen 'Send sikkert’
Send

sikkert
Sikker e-mail

I den boks, der dernaest dukker op, kan du tjekke, om modtageren har sikker mail. Det er illustreret ved at
modtagerfeltet har farverne bla, grgn eller rgd, som betyder, hvordan den specifikke mail bliver krypteret
- eller ikke.

/ : Du kan sende mailen sikkert. Rgd: Du kan ikke sende mailen sikkert.
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»
- Fra v | E-mail: km dk

skert Til w | [tkontoret@km.dk | Intem adresse §ox
v Tiek | Til v [7000@SOGN.DK | Tunnelkryptering B
Til v [123456-7890 | Digital Post x
i~ o) -~ [ Do rescvR) «
T v knud@jegharcertifikat.dk | Signeret og krypteret (=] [x
[T~ | OSSR 5o moi or ke miig
Flere.. %]

Oversigtsskema over mail med personfglsomme oplysninger

Til mailadresser der ender pa sogn.dk | Tunnelkryptering: Her sender du en mail til et andet
domeene, som er med pa tunnellgsningen. Det er en sikker it-
lgsning, som offentlige myndigheder og en del virksomheder
er med pa.

Til mailadresser der ender pa km.dk Intern mail: Her sender du en mail til en anden modtager
med en km.dk mailadresse.

Til digital post (CPR) Digital Post (CPR): Her sender du en mail til en borgers
e-Boks ved at skrive borgerens cpr.nr. i 'til’-feltet.

Til digital post (CVR) Digital Post (CVR): Her sender du en mail til en virksomheds
virk.dk postkasse ved at skrive virksomhedens cvr.nr. i 'til’-
feltet.

Signeret og krypteret mails Signeret og krypteret: Her sender du en mail til en person,

som har et gyldigt certifikat. Du har ogsa selv adgang til et
gyldigt certifikat, som mailen krypteres med og sendes til
modtagerens mailboks.

Private mailadresser Sikker mail er ikke mulig: Her gnsker du at sende en mail til
en person, som ikke kan modtage krypteret mails. Bemzerk,

at din mail ikke vil blive sendt til denne person, hvis du
trykker pa 'Send sikkert’, da du ikke kan sende den sikkert.

Mails til de ‘'rgde’ modtagere
Bemeerk, at du kun kan sende almindelige mails uden kryptering til de ‘réde’ modtagere, og derfor ma
disse mails ikke indeholde personfglsomme oplysninger.

Hold emnefeltet fri for personoplysninger
Vaer ogsa opmaerksom p3, at emnefeltet ikke er krypteret, sa teksten i emnefeltet ma derfor ikke
indeholde personoplysninger.
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Hvordan modtager du falsomme oplysninger?
Fglsomme personoplysninger kan du modtage med:

- formularlgsningen i sognene
- e-Boksii stifter, provstier og Kirkeministeriet

Alle hovedpostkasser bgr have et autosvar - skriv derfor et autosvar til sognets hovedpostkasse, som
indeholder relevante oplysninger til borgeren, f.eks. om oplysningspligt.

Hvornar skal du bruge ’Sikker formular’?

'Sikker formular’ er den e-mail lgsning, som du skal bruge, hvis du skal kommunikere med en borger om
personfglsomme oplysninger (eksempelvis e-mails som indeholder cpr.nr.).

Almindelig e-mail - til og fra Kirkenettet (e-mails fra og til nn@km.dk eller nn@sogn.dk) - er som
beskrevet tidligere altid krypteret under forsendelsen med det, der benaevnes "TLS".
Almindelig e-mail ma ikke anvendes til post, der indeholder personfglsomme oplysninger.

Sikker e-mail er post som sendes via en VPN-tunnel og den er lige sa sikker som ’Sikker formular’, men
det kreaever, at modtageren er tilmeldt ordningen eksempelvis en kommune.

Sikker formular er en lgsning, som fungerer ved at afsender f.eks. en borger vha. NemID eller MitID kan
sende en "sikker" e-mail til praest, menighedsrad eller eller kirkekontor. Modtageren (preest,
menighedsrad eller kirkekontor) besvarer henvendelsen fra sin egen e-mail pa Kirkenettet, men sender
svaret til borgerens/afsenders e-Boks.

Menighedsradet kan implementere 'Sikker formular’ pa kirkens hjemmeside, men formularen kan
borgeren ogsa bruge fra sognets side pa Sogn.dk., nar vedkommende skal sende personfglsomme
oplysninger til praest, menighedsrad eller kirkekontor.

Hvordan implementerer I 'Sikker formular’ pa sognets hjemmeside?
Det er muligt at lave links til preaester, menighedsrad og kirkekontoret fra kirkens egen hjemmeside.

Jeres webmaster skal pa kirkens hjemmeside ud for de ansatte, som skal kunne kontaktes med sikker
formular - det veere sig praest, menighedsrad eller kirkekontor - indszette dette relevante link:

https://sikkerformular.kirkenettet.dk/contact/form/setu

[ sggefeltet finder [ den modtager, som [ gnsker at linke til. Nar I har fundet vedkommende, viser systemet
et link til pdgaeldende. Det link kopierer I og indszetter pa jeres egen hjemmeside. Det ser sddan ud:

Hent et direkte link til en modtager i Sikker formular

Vejledning
Hvis | gnsker at linke direkte til en praest. et menighedsrad eller et sogn fra jeres hjemmeside til den sikre formularlasning. kan | gare det her.
Dette gares ved, at | fremsager prasten, menighedsridet eller sognet i boksen nedenfor og kopierer det viste link ind pa jeres hjemmeside.

Hvilken modtager vil du linke til?

Gellerup Sogr] X

For et pege direkte pd denne modtager, skal du bruge nedenstiende link

https://sikkerformular.kirkenetter.dk/contact/form ?sid=9097



https://sikkerformular.kirkenettet.dk/contact/form/setup
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Pa kirkens hjemmeside kan I ud for den pagaeldende modtager indsatte teksten "Send sikkert til" og
derefter indsaettes linket i teksten.

Var opmarksom p4, at:

o atinformere jeres preest(er), menighedsradsmedlemmer og kirkekontor, nar [ har aktiveret links
pa kirkens hjemmeside.

o de, der modtager e-mail via Sikker formular, skal besvare henvendelsen, som der bliver vist
nedenfor.

Hvad ser borgeren?

Nar borgerne klikker pa jeres link (eller fra sogn.dk) vil vedkommende fa vist dette skeermbillede:

[ sikker formular & NemiD lagin

Efter vedkommende har logget ind med sin NemlId eller MitID:

Sadan bruger man sikker formular

Du logger ind pa sikker formular ved at bruge dit NemID eller MitID. Nar du er logget ind, kan du se dit
fulde navn og fgdselsdato gverst pa siden.

I emnefeltet kan du skrive til modtageren, hvad din besked drejer sig om.
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I tekstfeltet skriver du din besked. Veer opmaerksom p3, at teksten maksimalt ma fylde 2500 tegn. Hvis du
har brug for at skrive mere end det, kan du vedhaefte din tekst nederst pa siden i feltet "vedhaeftede filer".
Her kan du ogsa vedhaefte flere filer, hvis du har behov for det.

Vedhaftede filer

Veelg fil Browse

PDF, Word, JPG og PNG)

Skriv ogsa gerne dit telefonnummer, s modtageren lettere kan komme i kontakt med dig.

Nar du har skrevet alle oplysninger, kan du klikke pa det bla felt i nederste hgjre hjgrne. Her far du
teksten til gennemsyn fgr den bliver afsendt. Hvis du har behov for at 2endre noget, kan du klikke pa det
gra felt 'Tilbage’. Til sidst sender du din besked ved at klikke pa det bla knap 'Send’. Nar beskeden er
sendt, er det muligt at printe den ud.

[2) Send

Sadan besvarer du mails, du har modtaget via Sikker formular

Nar du modtager en mail, der er sendt via Sikker formular, vil det se sddan ud i din indbakke i Outlook.

Fra: sikkerformular@km.dk <sikkerformular@km.dk>

Sendt: 4, april 2019 22:36

Til: Hans Hansen Emne: Henvendelse fra folkekirkens sikre formularlgsning
Du har féet en henvendelse fra folkekirkens sikre formularlesning.
Henvendelsen er fra Hans Hansen, CPR-nummer: X33O0 XXXX.
Vedr: Personfelsomme oplysninger

Besked:
Jeg vil gerne vide. hvordan mine personfolsomme oplysninger bliver opbevaret!?

Denne henvendelse besvares via Outlook.
Brug knappen Send sikkert for at sende sikkert svaret til e-Boks.
Se evt. vejledning til brug af Send sikkert-knappen her

De vedhaftede filer til denne mail er dokumenter, som afsender har vedlagt henvendelsen |

Du besvarer henvendelsen ved at sende til pageeldende afsenders cpr.nr.

Tunnelkryptering er sikker henvendelse til offentlige myndigheder

Kirkenettet er tilmeldt tunnellgsningen, som vi kalder 'Tunnelkryptering’, som offentlige myndigheder,
virksomheder m.fl. kan tilmelde sig med et eller flere domaener. Sdfremt myndigheden eller
virksomheden er tilmeldt med et eller flere domaener (eks. @kommune.dk), geelder 'Tunnelkryptering’
for alle brugere pa det tilmeldte domaene. Kirkenettet er tilmeldt med domaenerne @km.dk og @sogn.dk.

Tunnelkryptering betyder, at en mail har en sdkaldt end-to-end kryptering fra afsender til modtager. Med
denne kryptering opnar vi den ekstra sikkerhed, som ggr det muligt at sende fglsomme og/eller fortrolige
personoplysninger med en mail.
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Mere viden om GDPR og sikker kommunikation fra Folkekirkens It

Tryk pa link for at leese mere om 'send sikkert’ pa PC-Supportforums hjemmeside
Du kan sgge og finde specifik viden om, vejledning til GDPR og sikker kommunikation

Tryk pa link for at leese mere om "send sikkert” pd p-supportforums hjemmeside
Du kan sgge og finde specifik viden om anvendelsen af "send sikkert”



https://support.kirkenettet.dk/hc/da/articles/360013055399-Send-sikkert
https://p-support.kirkenettet.dk/hc/da/sections/360003990880-Send-sikkert
https://p-support.kirkenettet.dk/hc/da/sections/360003990880-Send-sikkert

